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FireStarter : simple et efficace.

Voici une petite présentation de ce tres bon firewall libre, aussi simple qu'efficace, et toujours
utile.

Pensons a la sécurité avec ce tres bon frontend pour iptable, le pare feu du noyau GNU/linux.
Un pare feu permet de protéger son ordinateur du réseau, pour que personne ne puisse « entrer »
dans votre pc a votre insu. Il est vraiment treés simple a utiliser et a configurer, mais il est aussi
vraiment efficace. Il permet une vue en temps réel du trafic, le partage de connexions, permet de
gérer le trafic entrant et sortant, gere les réseaux avec DHCP (Dynamic Host Configuration
Protocol), et on peut aussi créer des listes noires.

Il est dédié a I'environnement graphique Gnome.

Site officiel : http://www.fs-security.com

Pour l'installer, il suffit de passer par le gestionnaire de paquets de votre distribution
(RpmDrake pour Mandriva, Synaptic pour Ubuntu).

Sinon, rendez-vous sur cette page : http://www.fs-security.com/download.php pour télécharger
les sources.

Lorsqu'il est lancé pour la premiere fois, 1'assistant vous pose un certain nombre de questions
pour le configurer.
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Sélectionnez votre périphérigue de connexion a Internet
dans la liste des périphériques disponibles.

Périphériques détectés ; | Périphérique Ethernet (etho) %

Astuce : Sivous utilisez un modem, le nom de votre périphérique est probablement pppo.
Siwous avez un modem cable ou une connexion ADSL, choisissez eth0. Choisissez ppp0
si votre opérateur cable ou ADSL utilise le protocole PPP over Ethernet.

@ Lancer le pare-feu & la connexion

M Adresse IP assignée via DHCP

Source Destination Port  Service |Programme

127.0.0.1 127.0.0.1 31416 Inconnu

/
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Quelle carte réseaux doit-il surveiller, dot-il utiliser un DHCP, accepte-il le partage de connections.
Ensuite, il démarre.

Quand il tourne, on voit son statut ainsi que les connections actives (leur type, sur quel carte réseau,
I'TP de destination et les ports).
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Firestarter lost

Pare-feu Edition Evénerments Politigue Aide

Bloguer le pare-feu Arréter le pare-feu

Etat | Evénements | Politique

Evénements

6 Total Sériewx
Entrées 0 0

Sorties 4] 4]

Réseau

Périphéri S ; Activité
etho Internet 0.0 KB/s
ethl Ethernet 0.0 KB/s
sitd  Tunnel IPVE 0.0 KB/s

=7 Connexions actives

Source  Destination Port | Service Programme

127.0.0.1 127.00.1 31416 Inconnu

| @ Firestarter lost @ Démarrage de Prendre une capture d'écran

Il y a plusieurs menus :

Pare-Feu : pour lancer 1'assistant, démarrer ou bloquer FireStarter.

Editions : pour modifier les préférences.

Evenements : pour choisir ce que 'on affiche dans la fenétre d'événements.
Politique : permet d'ajouter, enlever ou encore modifier des regles.

L'ajout de regles est simple, et on peut configurer diverses choses, comme vous le voyez sur la
capture ci-dessous :
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Pare-feu Edition Ewvénerments Politique Aide

i

Ajouter une régle Enlever la regle Editer |2 regle

Etat } Evénements | Politique |

Edition de la [Po\it\que du trafic entrant| & l & Ajouter une nouvelle Tegle p

Autoriser les connexions de I'héte | Autoriser les connexions de
ubuntu { Adresse P, nom d'héte ou réseau :]

Commentaire

: z lEE}AQnuler l gp Ajouter
Autoriser le service Port Pour 5

FTP 20-21 everyone
80 everyone
443 everyone
123 everyone

\ers |Port

@ Démarrage de Prendre une capture d'écran

Voila ce que I'on peut configurer dans les regles d'autorisation :
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Pare-feu Edition Evénements Politique Aide

iR =

Ajouter une régle Enlever larégle Editer la ragle

Etat ] Evenements| Politique | Autoriser le service

Edition de la [Politique du trafic entrant & Nom n
Autoriser les connexions de I'héte I = Iafi?

ubuntu

Quand la source est

@ Tout le monde Clients du réseau local

() Adresse IP, nom d'héte ou réseau |

Commentaire

Autoriser le service Port Pour

20-21 everyone

80 everyone

everyone

everyone

-

e

y ”
#= Firestarter lost @ Démarrage de Prendre une capture d'écran




Dans les Préférences, on peut configurer plusieurs choses, notamment le partage de
connections, le DHCP, le filtrage par type de service, blocage du broadcast, le rejet des paquets
silencieusement ou alors, avec erreur.
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pare-feu Edition Ewvénements Politique Aide
. S i o

Préférences | Bloquer le pare-feu Arréter le pare-feu

Etat | Evénements l Politique l

Pare-feu
Etat

= Interface Interface utilisateur

6 Evénements Icone dans la barre des taches
Politique M Activer l'icéne dans la barre des taches

¥ Pare-feu [ Minimiser dans la barre des taches sur la fermeture de la fenétre
Configuration du réseau
Filtrage ICMP
Filtrage ToS

Options avancées

127.0.0.1

l E‘aAnnuler l@ﬂccepter

e

| @™ Firestarter lost = Préférences @ Démarrage de Prendre une capture ... m|[]||ﬁl|t| ﬁ




