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What is Freenat? "I worry about my child and the Internet all the time, even though she's
: B too young to have logged on yet. Here's what I worry about. I worry that
Philosophy 10 or 15 years from now, she will come to me and say 'Daddy, where were
News you when they took freedom of the press away from the Internet?"
o —-Mike Godwin, Electronic Frontier Foundation
Download

Press enquiries should be directed to lan Clarke.
Decumentation

Donate
Sponsors News
Developer 15th May, 2007 - John Pozadzides donates $10,000 to Freenet Project

Mailing Lists John Pozadzides, founder of HTMLHelp.com and former Vice President of Sales for B
Tools SAVVIS Communications, has donated $10.000 to the Freenet Project to fund
Papers ongoing development of the Freenet software. John says:

ers

People More than a decade ago when I founded HTMLHelp.com I had a vision of
the Internet as the "great equalizer”. [ believed that it would free us from
the content filtering imposed by mega-media companies and
governments. It turns out this has been true for most of us - but not all.

1 view supporting the Freenet Project as a logical extension of that
original dream. this time to include people who were previously unable to
freely participate.

This donation will be used to fund general development, and in particulan

‘SOURCEFORGENET improvements to software usability and stability. A specific goal is the completion of
Freenet's "opennet" functicnality which will make it far easier for many users to get
Freenet up and running.
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Pr ésentation.

Freenet est un réseau informatique anonyme, crypté et totalement décentralisé, qui
fonctionne au dessus d'internet.

On peut surfer, créer des Freesites (sites web sur Freenet), envoyer et recevoir des
mails et, bien évidemment, télécharger ou insérer des documents.
Ce réseau existe depuis 1999.

Origine.

Il a été créé al'origine par lan Clarck, un étudiant Irlandais alors agé de 22 ans,
pour son projet de fin d'étude a l'université d'Edinburgh, pour clore ses études sur
I'informatique et lI'intelligence artificielle, en juillet 1999.

Il I'a ensuite mis en ligne, pour trouver des contributeurs, et ainsi, améliorer son
programme. C'est un logiciel sous licence GPL, donc un logiciel libre.

Le but.

Le but de son concepteur, trés soucieux du respect de lavie privé, est de mettre a
disposition de tous l'information, et de permettre de libres communications, sans peur de
la censure. Il faut libérer le savoir, et que chacun puisse s'exprimer librement. Les
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informations doivent pouvoir circuler pour gque chacun y ai accés, sans censure de
gouvernement totalitaire ou autre. Sur ce réseadu, il n'y a pas de copyright, et tout ce qui
se trouve dessus est libre.

Lefonctionnement.

C'est donc un réseau anonyme, tout fonctionne avec des clés cryptées, et
décentralisé, il n'y a aucune machine serveur, chague noeuds Freenet est égal aux autres,
et chacun héberge un peu (on choisit soi méme combien de gigas on souhaite allouer a
son Datastore) des données du réseau. Bien évidemment, les données sont cryptées, donc
personne ne peut savoir ce qu'il héberge.

Chaque noeuds est un maillon de la chaine, ne connaissant, a chague requéte, que
le noeud lui transmettant larequéte, et celui a qui il I'atransmet, il ne peut donc y avoir
de flicage, ni de suivi des itinéraires. L'anonymat est assuré aussi bien pour celui qui
visite un Freesite, que pour celui qui publie les données de ce Freesite, tout le monde est
ainsi protégé. On ne peut savoir qui visite tel ou tel site, ni qui met en ligne tel ou tel
document, il n'y a pas de risque de censure. Et, une fois un document mis en ligne, on ne
peut plus l'en retirer.

Personne ne contréle ce réseau. Il permet a chacun de s'exprimer librement, sans
craindre de représailles, et a chacun de trouver des informations.

Le stockage est dynamique, et les fichiers peuvent étre déplacés et dupliqués de fagon
transparente, ainsi, personne ne sait ou est stocké tel ou tel document. Les URLs des
pages et des fichiers sont en fait des clés cryptées. Et ce systéme utilise des proxys pour
I'anonymat, chaque noeuds ayant sa propre table de routage.

Il existe deux fagcons de se connecter :

I'opennet, ou votre noeud se connecte automatiquement a des noeuds inconnus (moins
Sécurisé).

et le darknet, ou 13, vous choisissez a qui vous vous connectez (des gens de confiance,
mode sécurisé).

Installation et Utilisation.

Aprés avoir vérifié que Java est bien installé sur le systéeme hote, il suffit de se
rendre sur le site officiel du projet, a la page Download :
http://freenetproject.org/download.html
Et de suivre les instructions.
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Visit the Freenet Store

Important note for first time users

In an ideal world, all Freenet users would only connect to people they trust (see your
Friends page once your node is installed). In practice, if you don't know anyone
already on Freenet you will have to enable promiscuous mode so your node
automatically connects to other nodes (this is less secure). It may take several
minutes for your node to connect to enough nedes for Freenet to be usable, and
performance will likely improve over time after that. You will get best performance if
you can leave your node running 24x7.

If you have a firewall or a NAT box click here for some info.

Installation Instructions

If your platform is not the one listed below. select your specific platform: Windows
instructions, Mac OSX instructions, Linux and Unix-like instructions

Linux and other Unix-like systems

You need to have a recent Java Runtime Environment (JRE). We have experienced
best results with Sun's Java Runtime Environment which can be obtained from

[v]

SOURCERGRGE MET| http: /fwww.java.comy/.
Java version 1.4.2 and later will work. However, be aware that there are applet
security vulnerabilities in all versions prior to Java 1.5 update 4. Generally, we
recommend using latest.
Type on a command line :
wget http://downloads.freenetproject.org/alphasinstaller/new_installer. jar
java -jar new_installer.jar
Or do the following on a headless system: [~
(@] Termins | 2| s | 7| Passages nuageux, 8°c | 12°C 70% 7| 9°C 60% #» | Sam 12°C20% | Dim 12°C 10% =

L'installeur se lance, on choisit diverse chose, dont lalangue, et |le programme s'installe.

(Créé avec |zPack - http:fdizpack.orgs) -

|7 Configuration des raccourcis

@ Créer |es raccourcis

@ Craer un raccourci sur le bureau

Sélectionnez un groupe pour les Faccourcis

Créer Uh raccourci paur ;

@ utilisateur courant

tous les utilisateurs

| The Free Metwork Praject

Femise 4 0 )

( (J Précédent ) () suivant ) (_ €3 Quitter )

Une fois I'installation terminée, ouvrez un navigateur, FireFox par exemple, et rendez
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vous a l'adresse :

http://127.0.0.1:8888/

C'est la page d'accueil de votre noeud, avec un menu sur la gauche, vous permettant de
tout savoir sur ce qui s'y passe. Il y aune page pour la configuration, ou vous choisissez
lataille du Datastore, lalangue, etc.

3 conhgurationduinoeudiostsouldarikckreenet = Mozillataref ox: ==
Eichier Edition Affichage Historique Marque-pages Outils Aide L[ - e & -
e -& 74 |2 httpi#/127.0.0.1:8888/config/ B % O

EsocGen @Tele [X]xiti W¥ahoo [|ReOpen #Dalinux A Genlibre \TOOLinux \/Veosearch []118 [jweb2zero []LaTéléLibrefr < Freenet % Freenet FR EIMondelnfo
Nom de ce noeud Ireenet
IIustsqudark
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Nom du noeud. Seuls les noeuds Amis pourront le voir

Taille du store en octets
5G

Taille du store en octets

Langue utilisée pour afficher les fr =
messages
Le parametre change la langue d'affichage des messages. Certaines chaines ne seront traduites qu'au prochain redémarrage.

NOEUD.OPENNET
Activer le mode peu sécurisé oui =
(connexion automatique a des nceuds
inconnus) ? Activer le mode peu sécurisé (Opennet) ? Si vous faites cela, votre nceud échangera

automatiquement des références avec des Inconnus (inconnu, par opposition aux amis). Cela implique que n'importe qui peut
savoir que vous possédez un nceud Freenet et que certaines attaques seront plus faciles. Si vous connaissez suffisamment de
personnes utilisant Freenet, vous devriez établir des connexions de confiance (Amis) avec sux et désactiver cette fonction.

NOEUD.MISE A JOUR
Installer automatiquement les oui j

nouvelles versions
Le noeud doit-il se mettre & jour automatiquement, sans demander ?

Appliguer | Réinitialiser

G| Terming 28| ¥ | 4| Passages nuageux, 9°C ¢ | 12°C 70% | 9°C 60% # | Sam 12°C 20% Dim 12°C 10%

[«

Une fois la configuration terminée, ce qui se fait rapidement, votre noeud va s'‘annoncer
sur leréseau, et chercher des noeuds auxquels se connecter (option Opennet active, pour
se connecter automatiquement a des noeuds inconnus).

Voila, votre systéme est opérationnel.

Les logiciels associés.

En méme temps que Freenet, d'autres logiciels sont aussi installés. Comme cela,
vous possédez tout ce dont vous avez besoin pour utiliser pleinement ce réseau.

jSite, pour faire son Freesite.

Commencons par jSite. C'est le logiciel permettant de créer et gérer un Freesite.
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B SelECHIONTEZ N Proj et =i 5ite:
Langue Noeud Aide
Sélectionnez un projet
Sélectionnez un projet de la liste ou Créez en un nouveau.
lostsouldark | Ajouter un projet |
New Project
Informations concernant le projet
Nom:
Description:

Chemin local:
Adresse
URI de requate:

URI d'insartion:

Chemin:

| Gérer les noeuds |

Il est simple d'utilisation. Il suffit de lui donner le chemin de votre site
(uniguement des pages HTML, pas de scripts, mais bien sur, on peut y mettre des images,
des documents vidéos ou sonores, etc), la page d'index, un nom, une description, et il
crée les clés nécessaires, puisil n'y aplus qu'a publier le site sur le réseau. Lorsque I'on
modifie une page et que I'on modifie le site, un numéro de version est incrémenté dans la
clé du site.

Une fois lesite en ligne, on publie sa clé sur une board du forum
(fr.freenet.freesites pour un Freesite en francais). Les gens s'occupant des divers index
ajouteront ensuite ce nouveau site. Car, bien évidemment, il n'y a pas ici d'hébergeur,
puisque tout est décentralisé.

Thaw, pour tout faire.

C'est un logiciel qui permet de voir les forums, de télécharger ou de publier des
fichiers, et de parcourir les différents index.

Il existe aussi Frost, qui permet de faire les méme choses.
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Progression

Thaw <-> Noeud

Status

( ]

Clef

( ]

Chemin local

[ ] @ Insertions

Priorité

( ] D Fichier ][Tal\le ][Status ][Progresswon l[\/ltesse I[ETA l
Identifiant O 416 MB Inserting 1KB/s 22 h

( ]

Queue globale

¥ Thaw 0.8.0 r16603  Progression globale: 69/100  Finis: 0f1  Echoués: 0/1  Encours: /1 En attente: 0f1

Thaw fonctionne par onglets, un pour les transferts (ici on voit l'insertion d'un
document), les forums, les index, et le journal des activités.
L'utilisation est vraiment simple, et I'on peut tout faire avec ce programme, vraiment bien
pratique.

Les forums traitent de divers sujets, notamment les documents mis en ligne et leur
clé, les Freesites, les logiciels associés a Freenet.
L'insertion d'un fichier est trés simple, il n'y a qu'a donner I'emplacement, puis le laisser
faire. Une fois le transfert terminé, ne pas oublié de poster la clé sur fr.partage, sinon,
personne ne pourra profiter de ce document.

http://lostsouldark.free.fr
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